USB RIZIKA

Chrante svoje data

USB zariadenia su stale hojne vyuzivané na prenos dat a predstavuju vaznu
hrozbu pre bezpecnost. Ich kapacita neustdle rastie a rozmery sa zmensuju,
vdaka comu mézeme mat vo vrecku viac dat a l'ahsie ich stratit. Ako mozno
znizit rizika spojené s unikom informdcii prostrednictvom USB diskov bez
toho, aby ste uplne zakazali pouzivanie USB zariadeni? Aké rizika so sebou
nesu tieto malé velkokapacitné a stale velmi popularne "flashky"?

Co najhorsie by sa mohlo stat?

Paméatové USB zariadenie moze predstavovat rozne rizika:
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Ako riesia zabezpecenie USB
diskov v Ceskej republike?

27 % tych, ¢o vyuzivaju externé pamatové zariadenia ich nejako chrdni (Sifrovanim,
heslom alebo kl'i¢om). USB disky ovela menej chrania mladi do 24 rokov.”
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>80% organizacii
nema definovanu
politiku pre pouzivanie
a spravu USB

Strata a kradez USB:

tretina l'udi sa stretla

so stratou USB disku.

Celych 7% ma
sklUsenost s ich
odcudzenim

Z tych, ¢o sa chrania:

<7 % pouziva
hardvérovy kluc

<9 % uklada USB na
bezpecné miesto
<10 % pouziva
softvérové sSifrovanie

AZ 1/3 pouzivatelov
stale nechrani svoj
pocitaC a nepouziva
aktivny antivirus,
vd'aka comu sa
mozu viry Sirit

aj cez USB disky

Sifrované USB nikdy nevydaju svoje tajomstva

Sifrované USB zariadenia su spolahlivym néstrojom na ochranu dat. M6zu
efektivhe pomoct zaistit bezpecnost a dohliadat na dodrziavanie predpisov:

Kingston pomaha a chrani

Antivirova ochrana

Komplexna ochrana

Manazment USB a vzdialena spravaé

Ochrana a administracia

opravneného pristupu

Skéalovanie potrebnej kapacity

Sifrované USB zariadenia Kingston IronKey su navrhnuté, aby chranili

citlivé data tak, aby vyhovovali bezpecnostnym predpisom a prisnejsim
protokolom viadnych agentur, poskytovatelov zdravotnej starostlivosti
a finan¢nym instituciam.

Potrebujete viac informacii?

Najdete ich aj na webovej stranke
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Vysledky vychadzaju z prieskumu spolo¢nosti ESET, ktory realizoval Seznam.cz v maji 2017 a prieskumu agentury TaktiQ,
ktory bol realizovany pre spolo¢nost Kingston vo februéri a marci 2017.

S cielom poskytnut ¢o najlepSie rieSenia na spravu vasich Sifrovanych USB spolupracuje Kingston Digital s DataLocker.
http://www.kingston.com/us/usb/encrypted_security/management-solutions




