...B2B
.....10 let na trhu
..... Bezpecnost ICT/Sité/Sluzby

COMGUArD

Téma: General Data Protection Regulation (GDPR)

Expert Services

Cil naFizeni GDPR: Nastoleni rovnovahy mezi legitimnimi zajmy spravci a zpracovatelti dat a pravem osob na soukromi.

General Data Protection Regulation (GDPR) nafizeni (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaijt (dale OU)
a volny pohyb téchto Udajd, vstupuje v platnost s (cinnosti od 25. 5. 2018, vice na http://data.europa.eu/eli/reg/2016/679/0j. Nafizeni GDPR, nahrazujici
smérnici 95/46 EC, v CR zakon ¢. 101/2000 Sb. o ochrané OU, je dosud nejkomplexnéjsim souborem pravidel na ochranu dat v celosvétovém méfitku.
Nafizeni GDPR bude slouzit k narovnani vymahatelnosti prava pres vSechny staty Evropské Unie.

DUOLEZITE POZADAVKY GDPR

RESENI

Oddéleny souhlas se zpracovanim OU za

Organizacni smérnice

podminek obecnych, obchodnich atd. 1. Sifrovani
2. DLP (Data Loss prevention
Technology)

Opatreni pro pozadavek "byt zapomenut",
resp. "byt smazan" (right to erasure).

Spravné vyresena anonymizace dat - technologie
schopné data najit a zajistit jejich vymazani nebo
pfesun.

Privacy by Design — zajisténa ochrana OU,
tj. planované a zabezpecené zpracovani, vyuziti
dat pouze pro dany Ucel.

Organizacni smérnice a nasledné procesy.
Napf. davkové odstranéni dat z DMZ do chranéné
zony.

Hlasit bezpecnostni incidenty ,bez
zbytecného odkladu® pfislusnému dozorovému
organu nejpozdéji do 72 hodin, a to nahodné Ci
Umyslné zniceni, ztratu, zménu, neopravnéné
vyzrazeni nebo zpiistupnéni dat pfi zpracovavani,
uchovavani ¢i prenosu.

Technologicka opatreni:

DLP

SIEM

Log & Security Data Management
Insider Threat Management

Proaktivni pFistup vcetné posuzovani moznych
dopadd Uniku OU.

DLP
o Schopnost predejit bezpe¢nostnim Vulnerability management 2. Zajistit bezpeénost dat
incidentfim. Sifrovani

e Schopnost upozornit na podezielé chovani,
interni i externi kradeZ dat, infiltrovani
systému nebo neopatrné nakladani s daty
(napt. jejich nesifrované ukladani a sdileni
na cloudova Uloziste).

Technologicka opatreni:

Antivirus & Application control
Skoleni zaméstnancl a uZivatell, ktefi jsou
v kontaktu s OU

DATA PROTECTION OFFICER (DPO)
Delegovana funkce, kterou musi mit:

o vefejné instituce, )

o spoleCnosti zpracovavajici OU (databaze od
5 tis. zaznam(),

o spolecnosti zpracovavaijici specialni kategorie
(informace o rase, nabozenstvi, etniku,
politické orientaci atd.)

Jedna se zejména o statni spravu, nemocnice,
banky a pojistovny, velké firmy i vétsi e-shopy,
marketingové firmy.

Funkci by mél zastavat expert v oblasti bezpecnosti
a prava. DohliZi na soulad s GDPR a naplni jeho
Cinnosti je:

informovat, vzdélavat a kontrolovat zaméstnance
pfi zpracovani a nakladani s daty

monitorovat procesy a podezielé aktivity
spolupracovat s kontrolnimi organy

Mozné sankce: na dodrzovani nafizeni GDPR bude dohliZet statni kontrolni organ zastreSujici Evropsky

sbor pro ochranu osobnich Gdaj.

VySe moznych sankci zavisi na Fadé faktord, jako jsou napr. imysl / nedbalost, pocet dotéenych subjekt
a mira Skody, kategorie osobnich udajl dotCenych porusenim, mira odpovédnosti s prihlédnutim na

technické a organizacni opatfeni atd.

Pokuta se mtiZze vysplhat aZ na 20 mil. EUR nebo 4% z celkového rocniho obratu za predchozi

financni rok. V pripadé bezpecnostniho pochybeni budou manazeri vystaveni trestni odpovédnosti.

Technologicka opatieni potfebna

k naplnéni shody s GDPR

3. SIEM, Security Data
Management a Insider Threat
Management

4. Vulnerability Management

5. Antivirus a Application control

CO MUSI FIRMY UDELAT?

1. Zavést systém ochrany dat

Firmy, které pracuji s osobnimi daty
obcéantl Evropské unie, si budou muset
ujasnit, jaka data sbiraji a k cemu je
vyuzivaji. Musi si urcit pravidla, jak s
nimi budou pracovat. Povinnost plati i
pro ty spole¢nosti, které sidli mimo Gzemi
unie, ale nabizi zboZi nebo sluzby
rezidentdm EU.

Jednotlivé firmy musi zarucit, Ze pro
bezpecnost dat délaji skutecné
maximum. Ocekdva se, Ze budou
investovat do novych systéml a posilovat
opatreni, ktera Uniku dat zabrani. Spravu
dat mohou prenést na specializované
firmy, vcetné firem nabizejicich
cloudova feseni.

3. Ziskat od klientti souhlas

Lidlem by firmy mély jasné a
srozumitelné Fikat, jaka data od nich
sbiraji a za jakym ucelem. Nebude uz
proto mozné dat klientdm odsouhlasit
mnohastrankovy dokument s kompletnimi
podminkami napsany nesrozumitelnymi
vyrazy a drobnym pismem.

4. Pripravit se na mozny audit

Véechny firmy, které pracuji s OU, by se
mély pfipravit na mozny audit v mife,
ktera odpovida objemu a charakteru dat,
se kterymi spolecnost pracuje nebo ktera
ma k dispozici.

~ 300.. partnerd/resellert
~ 3.000.. spokojenych klientu
~300.000....... zachranénych dat


http://data.europa.eu/eli/reg/2016/679/oj
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Technologicka doporuceni spolecnosti COMGUARD pro zajisténi shody s GDPR

Expert Services

DLP (DATA LOSS PREVENTION) SIEM

McAfee Host & Network U McAfee LogRhythm SIEM :*Log Rhythm“ McAfee Security U McAfee

DLP

« Identifikace a prevence neimysinych tniké
dat.

e  Prosazuje mnohostranné, vysoce flexibilni
politiky s moznosti vyuziti sofistikovanych
predvoleb pro shodu se standardy (jednotné
nastaveni u network i endpoint feseni).

e PokroCily reporting incidentl a monitoring
se shérem dileZitych dat pro analyzu.

e Rizeni soubor{ pfi ukladani na cloudové
sluzby, jako jsou OneDrive, Office 365 apod.

e Moznost nastaveni manualni klasifikace
soubor(.

Nezavisla forenzni analyza koncovych zafizeni
a File Integrity Monitoring.

Pokrocilé korelace a rozpoznani vzorkd
(pattern).

Vicerozmérné analyzy a detekce anomalii
chovani na Urovni uZivatele, sité i koncovych
zarizeni.

Analyzy velkych objem{ dat, jejich vizualizace,
prochdzeni k detailnéjsim vrstvam.
Integrovany ,Case Management".

Information and Event Management

Jednotny a komplexni pohled na bezpec¢nost
sité.

SniZeni narocnosti auditd — integrace aktivit
pro audity a dosazeni shody se standardy diky
vestavéné moznosti priibézné kontroly a
pravidelného reportingu.

Spinéni standardd o uchovavani log zaznamd,
compliance a integrity.

Korelace sitovych a bezpecnostnich udalosti

s redlnymi business procesy a politikami.

o  Sofistikovany systém pro audit:
videozaznam a textové logy vsech aktivit
uzivatelll i z aplikaci bez internich logd.

e Anonymizace osobnich Udajti — je mozné
konfiguracné vynutit anonymizaci osobnich
Udajl a zfidit roli Privacy Officer, ktery
schvaluje pozadavky na odkryti identity.

o Detecting Data Loss — pomoci agenta Ize
detekovat moznou exfiltraci kritickych nebo
citlivych dat.

Pfindsi transparentni Sifrovani bez naruseni
prace uzivatele ¢i zpomaleni systémd.
Zarucuje konzistentni ochranu na vsech
zafizenich.

Umoznuje prosadit uréenou bezpecnostni
politiku spoleCnosti.

Zajistuje moznost Sifrovani pro soubory také v
cloudovém prostoru: Box, Dropbox, Google
Drive a OneDrive.

INSIDER THREAT MANAGEMENT ENCRYPTION
ObservelIT observe it | Mcafee Drive Encryption 1 McAfee | sophos SafeGuard @SOPHOS
Enterprise

Detailni reporty a audity.

Centralni sprava s moznosti nastaveni rliznych
Urovni administratorskych prav.

Diky ,always-on" technologii je Sifrovani
automatické a transparentni pro koncového
uzivatele.

UZivatelé mohou Sifrované soubory otevrit,
ménit a sdilet v rdmci organizace bez
jakéhokoliv omezeni. Pro sdileni mimo
organizaci jednoduse vytvoii heslo béhem par
vtefin.

SECURITY DATA MANAGEMENT

VULNERABILITY MANAGEMENT

ANTIVIRUS & APPLICATION CONTROL

RAPIDF)

e Velmi dobte Skalovatelna cloudova sluzba
slouzici k detekci a vySetrovani
bezpecnostnich rizik.

e Sluzba je licencovana per asset a ma velice
jednoduché nasazeni, proto je vhodna i
pro malé a stredni podniky.

o Dokaze zpracovavat data ziskana
z koncovych stanic do smyslupiného
kontextu, a to bez naruseni uZivatelské
aktivity.

e Spolehlivé dokaze vystopovat zneuZziti
lokalnich Gctd, nebezpecéné procesy nebo
manipulaci s logy.

e Vyuziva technologii machine-learning, diky
Cemuz se celé feSeni priibézné vyviji
spolecné s proménnym chovanim Gtocnikd.

Rapid7 InsightIDR

Rapid7 Nexpose

RAPID¥)

Cilené skenovani a reportovani — skenovani a
reportovani zamérené na urcité oblasti
(interni a externi sit’, webové aplikace,
databaze atd.)

Bezpecnostni kontroly — poskytuje prehled o
vysledku a stavu kontrol.

Analyza zranitelnosti — pomaha stanovit
priority a pfijmout rozhodnuti na zakladé
prioritniho planu, kategorizace dat a
ovérovani zranitelnosti v aktudlnim softwaru.
Automatizovany ticketing — pfi zjiSténi hrozby
automaticky vytvori ticket a po jeho vyreseni
jej zrusi.

Asset Management — pomaha odhalit, kdo a
co vlastni, dale urci, ktera aktiva je pro
spolecnost vice ¢i méné dlleZita a
automaticky zvysi/snizi risk skore.

Sophos Enduser Protection @SOPHOS

McAfee Endpoint Security
& Application Control

Vsechna zafizeni chranéna pomoci jediné
licence.

Ochrana kdekoliv — bez ohledu na to, kde se
pravé uzivatel nachazi.

Komplexni ochrana proti hrozbam — antivirus,
sprava zarizeni, aplikaci, dat, sitovych a
webovych pfistup(, Sifrovani, DLP apod.
Jednoduché a efektivni Sifrovani diskd,
mobilnich zafizeni a emaill.

Licencovani na uZivatele — bez ohledu na to,
kolik zafizeni vyuziva.

1 McAfee

Zajist'uje provozovani pouze divéryhodnych
aplikaci na koncovych stanicich pomoci
Application Whitelisting agenta.

Jedina Fidici konzole pro celé spektrum ochran
Setfi Cas, naklady i kapacitu linek.

Jedno integrované reseni pokryje bezpec¢nost
celé vnitfni sité.

~ 300.. partnerd/resellert
~ 3.000.. spokojenych klientu
~300.000....... zachranénych dat




